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Digitale Fotografie

Chancen und Risiken fiur die forensische Arbeit
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1. Allgemeines, Grundlagen

Der Boom der Digitalkameras hélt ungebrochen an und die digitale Fotografie

hat langst in der Beweissicherung Einzug gehalten. Die Praxis fuhrt aber vor

Augen, dass das Potenzial oft nicht ausgeschopft wird und in der Handha-

bung vermeidbare Fehler unterlaufen. Missen nicht alle in der forensischen

Arbeit auch Konsequenzen daraus ziehen ?

Die Vorteile liegen zunéchst auf der Hand:

Egal, wie viele Bilder Sie machen, die Stickzahl bestimmt zunéachst
nicht den Preis. Ausprobieren, ggf. wieder l6schen. Etwa zum Preis
herkdbmmlicher Abzluge lasst sich dann auch das ausgewdahlte Foto zu
Papier bringen.

Mittlerweile sind die Fotosensoren sehr lichtempfindlich, auch ohne
Zusatzlicht kann gut dokumentiert werden.

Digitalkameras bieten Zoombereiche, die bei Analogkameras nur mit
Wechselobjektiven moglich sind.

Sehr zu schéatzen ist oft der schnelle Zugriff auf das Foto. Bei eigenem
Ausdruck entfallt der Weg zum und die Wartezeit des Fotolabors .
Heutige Speichermedien liefern Platz fir mehrere hundert Fotos in der
Kamera; dazu die direkte Anbindung zum PC fir Verwaltung, Archivie-
ren oder Versand.

Digital gespeicherte Bilder altern im Unterschied zu Papierabzligen

nicht.

Aber die Kehrseite:

Eine moderne Digitalkamera kostet mehr als der vergleichbare Analog-
foto. Speicherkarte(n) und Ladegerat sind regelméRige Zusatzkosten.
Dazu kommt der rapide Preisverfall, fast jahrlich Gberholt sich die Ent-
wicklung.

Digitalkameras sind Stromfresser. Bei ld&ngerem Einsatz ist der Zweit-
akku unverzichtbar. Vor Ort ist der PC nicht greifbar, also muss auch
immer an die Speicherkapazitat gedacht werden. Filmwechsel ist da

einfacher.
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Das digitale Bild besteht aus Punkten, diese sind in Zeilen und Spalten
angeordnet. Die Gesamtzahl der Bildpunkte (sog. Pixel, ein Kunstwort aus
picture und element) wird als Auflésung bezeichnet. Fir eine Million solcher
Bildpunkte hat sich der Begriff ,MegaPixel“ etabliert. Das Seitenverhéaltnis
herkbmmlicher Fotos betragt 2:3, man denke insoweit an den Kleinbildfilm,
dessen Negativ 24*36 mm misst. Digitale Bilder werden regelmdaRig, in An-
lehnung an das Seitenverhdaltnis von Computerbildschirmen im Format 3:4

dargestellt.

Der chemisch entwickelte Kleinbildfilm besitzt, je nach Qualitat ca. 30 Mil-
lionen Silberhalogenid-Kristalle. Diese Kristalle werden zumindest auf drei
Farbschichten aufgeteilt, damit kann theoretisch eine Auflésung von 10 Milli-
onen Bildpunkten realisiert sein, praktisch ist aber noch der Verlust Gber die
Abbildungsqualitadt des Objektives zu sehen. Real bildet ein gutes konventio-
nelles Foto die Szene mit rund 8 bis 9 Millionen Bildpunkten ab. Diese Auflo-
sung ist mittlerweile auch in den teureren Kameramodellen der Mittelklasse
zu finden.

Eine hinreichend gute Beweissicherung kann mit Kameras der mittleren
Preiskategorie bei einer Auflésung von 4 bis 6 MegaPixel erwartet werden.
Grundvoraussetzung hierflr ist aber ein leistungsstarkes Objektiv, eine hohe
Pixelzahl liefert nicht zwangslaufig auch ein Foto mit entsprechend hoher
realer Aufldsung. Zudem empfiehlt sich dringend die Fertigung von Detailauf-
nahmen, sie bieten die oft erforderlichen Reserven flr VergréRerungen.

Digitale Bilder werden in unterschiedlichen Farbmodellen dargestellt.
Grundsatzlich ist zwischen der additiven und subtraktiven Darstellung zu un-
terscheiden. Erstere Methode mischt die Grundfarben rot, grin und blau
(RGB) und wird bei Monitor- oder Projektordarstellung eingesetzt. Im zweiten
Verfahren werden die Farbsubstanzen bestimmter Wellenlangen aus dem
Umgebungslicht gefiltert, nicht absorbierte Wellen werden reflektiert und
kdnnen somit in das Auge des Betrachters gelangen (Fotos, Ausdrucke). An-
ders als bei erstgenannter Darstellung ist fur die Begutachtung des Bildes
die Beleuchtung und Verteilung des Umgebungslichtes entscheidend.
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Additive Farben

rot

Abb.1l: Gegenuberstellung von RGB- und CMY-Farbmodell

Die Sachverstandigen werden die digitalen Bilder eher vom Monitor aus beur-
teilen. Diese Darstellung bietet grundsatzlich mehr Brillanz als der Fotoaus-
druck.

2. Digitalkameras

Das zentrale Bauelement der digitalen Kamera ist der Bildsensor. Aktuell
werden die (kostengilnstigeren) CMOS-Sensoren mit hoherem Rauschanteil
(also geringer Abbildungsqualitdt) und CCD-Sensoren eingesetzt. Bei einfa-
cheren CMOS-Kameras erscheinen die Farben oft etwas unnatirlich, was es
bei Farbvergleich zwischen Bild und Realitdt zu beachten gilt (Testaufnah-
men).

Bildsensoren kdnnen nur Helligkeitsunterschiede, nicht jedoch Farben un-
terscheiden. Es werden daher sog. Mosaikfilter auf die Sensoren gedampft.
Diese Filter sind nur fir den Farbanteil einer Grundfarbe durchlassig. Nach-
dem das menschliche Auge fur die Farbe Grun das starkste Empfinden far
Helligkeit besitzt und Helligkeit wiederum fir Erkennen von Konturen (Schar-
fe) verantwortlich ist, wird grunlastig gefiltert. Zur Erhdhung des Bildschéarfe
wird die Halfte der Pixel grunempfindlich, jeweils ein Viertel Rot und Blau

aufgezeichnet. Fehlende Farbanteile werden durch mathematische Verfahren
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kompensiert (Interpolation). Von Hersteller zu Hersteller wird insoweit unter-
schiedlich berechnet, darin begriindet sich auch die differierende Farbbrillanz
trotz gleicher Sensoren (ein Standardchip ist in verschiedenen Kameras zu
finden). Diese Farbinterpolation macht aber gleichzeitig einen abrupten Farb-
wechsel unmoglich. Von einer Mindestbreite bei scharfem Farbwechsel von 5
Bildpunkten ist auszugehen. An Schwarz/Weil3-Kanten treten durch diesen
Effekt sog. Farbsdume auf, bei geringerer Bildauflosung und feinen
Hell/Dunkel-Wiederholungen kann es zu Farbverfdlschungen kommen (sog.

Farbmoireé).

Bildsensoren sind deutlich kleiner als das herkdmmliche Kleinbild-
Negativ. Die Linsensysteme digitaler Kameras besitzen bauartbedingt kirze-
re Brennweiten. Die Sensoren sind nicht einheitlich grof3, demzufolge kann
aus der Brennweite, so sie denn bestimmt werden konnte, auch nicht auf den
Bildwinkel geschlossen werden (auf Kleinbildformat umgerechnete Brennwei-

te und Abbildungsgenauigkeit achten).

3. Auswerten von digitalen Bildern

Bei einer Auflésung von 3 MegaPixeln besitzt eine urspringliche Bildatei ei-
ne GroRe von rund 9 Megabyte, bei 5 Millionen Pixeln sogar fast 15 MB.
Deshalb werden Bilddateien in der Regel auch schon kameraseitig kompri-
miert. Derzeit ist das JPG-Verfahren Standard. Diese Kompressionsmethode
ist aber zwangslaufig und nicht reversibel verlustbehaftet. Dieser (erstmali-
ge) Verlust ist mit dem bloRen Auge nicht zu sehen. Wird das Bild auch nur
geringfugig verandert , dann wieder als .JPG-Datei gespeichert, lauft der
Kompressionsvorgang erneu vollstandig ab, weitere Bildinformationen gehen
verloren. Eine Mehrfachkompression sollte daher unbedingt vermieden
werden. Hersteller moderner Kameras lagern den JPG-Bildern eine sog, exif-
Datei ein, hier sind Informationen zu Kamera-, Aufnahme- und Bilddaten ge-
speichert.

Schon mal bearbeitete Bilddateien sind immer der Gefahr einer (vor-

satzlichen oder nichtvorséatzlichen) Veranderung ausgesetzt.
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Digitale Bilder sollten deshalb immer anhand der Original-Kamera-

Bilddateien ausgewertet werden.

Abb.2: AusschnittsvergréBerung bei zu geringer Auflésung

Zu den Original-Bilddateien sollten zusatzlich der Kameratyp und die einge-
stellte Komprimierungsstufe bei der Aufnahme abgefragt werden. Bild- und
Kameraaufldésung missen exakt Ubereinstimmen. Das Dateiformat muss ein
Kamera-Ausgabeformat sein. Werden diese Grundvoraussetzungen nicht er-
fullt, kann es sich bei einer Bilddatei nicht um eine Original-Kamera-Bilddatei
handeln.

Bei der Auswertung von digitalen Bildern sollte durch Vergleich der
BildgroRe mit der DateigréRe das Ausmall der Komprimierung abgeschatzt
werden. Bei einer JPG-Dateigrdofie von weniger als 15% der unkomprimierten
BildgroRe sollte immer auf Komprimierungsverfalschungen geachtet werden.
Mehr-Ebenen-Formate werden nur von Bildbearbeitungssoftware erstellt.
Diese Formate sind immer ein Hinweis auf eine Veranderung gegentber dem
Originalbild.

Ausdrucke sind oft von mangelhafter Qualitat und feine, fur die Unfall-
rekonstruktion relevante Strukturen koénnen verfalscht oder auch gar nicht
erkennbar sein. Eine Beurteilung von Farbabweichungen bzw. Farbzuordnun-
gen sind anhand von Ausdrucken meist nicht mit hinreichender Sicherheit
maoglich.
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4. Erkennen von Bildverféalschungen/ -Manipulationen

Ein absolut sicheres Verfahren, um ungewollte Bildverfalschungen oder be-

trigerische Manipulationen in allen Fallen zu erkennen, gibt es (noch) nicht .

Mdogliche Veranderungen sind jedoch durch folgende Vorgehensweise einzu-

grenzen:

Inaugenscheinnahme des gedruckten Bildes

Ausdrucke, die das gesamte Originalbild zeigen sollen, missen
das Seitenverhdaltnis der Kamera, also meist 4:3, besitzen.
Logische Fehler oder physikalisch nicht mdgliche Darstellungen
lassen sich oft schon in einzelnen Ausdrucken erkennen (Abwei-
chungen in Perspektive oder Fluchtpunkt, nicht reale GrélRenzu-
ordnungen, falsche Vorder-/Hintergrund-Beziehungen, falsche
Schattenrichtungen, falsche Ausrichtung von beleuchteten Fla-
chen).

Bei dem Vergleich mehrerer Bilder vom gleichen Objekt, aber
aus unterschiedlichen Richtungen kénnen die eben genannten
Kriterien geprift. Sind Anhaltspunkte fir perspektivische Abwei-
chungen vorhanden, so kann die fotogrammetrische Entzerrung
und anschlieRende Uberlagerung der Bilder eine Abweichung an-
zeigen.

Beim Einfliigen von Bildinhalten werden andere Inhalte verdeckt.
Es ist nach unvollstdndigen Restdarstellungen zu suchen. Diese
kdnnen z. B. Schatten oder Spiegelungen von nicht mehr sicht-
baren Objekten oder Konturen oder aber auch Objekte ohne

Schatten sein.

Begutachten der Bilddateien

Datei-Datum und -Uhrzeit missen zum angegebenen Aufnahme-
Zeitpunkt passen. Es ist zu berlcksichtigen, dass an den Kame-
ras nicht immer das aktuelle Datum eingestellt ist.

Die DateigrofRe muss einer typischerweise von dieser Kamera
ausgegebenen DateigroBe in einer Komprimierungsstufe ent-

sprechen.
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e Die Kamera muss das vorgelegte Dateiformat erzeugen kénnen.

e Die GroRe des Bildes muss exakt der Auflésung der Kamera
entsprechen. Bereits eine fehlende Pixelzeile oder -spalte belegt
eindeutig eine Bearbeitung des Bildes.

e Gibt die angegebene Kamera eine exif-Datei aus, so muss diese
auch in der Bilddatei enthalten sein. Die darin enthaltenen Daten
sind auf Plausibilitdt zu tGberprifen. Unplausible exif-Daten bele-
gen eine Veranderung der Bilddatei (der Umkehrschluss ist aber
nicht zuldssig)

e Gibt eine Kamera keine exif-Datei aus, so wird meist fur jedes
Bild eine kleine Zusatzdatei mit einigen Kameradaten angelegt.
Diese ist gegebenenfalls anzufordern und auszuwerten.

e Die sog. Header-Daten sind mit einem Hexadezimal-Editor auf
Hinweise auf Bildbearbeitungssoftware zu untersuchen. Die
meisten Programme hinterlassen bei der Speicherung Angaben

zur Software und zur benutzten Version.

Je nach Gesamtumfeld lassen sich weitere Kriterien fur die Plausibilitat und
Richtigkeit digitaler Fotografien entwickeln. Die dargestellte Methodik erhebt

keinen Anspruch auf Vollstandigkeit.

5. Foto-Ausdruck

In der Praxis kommt zur Ausgabe eines digitalen Fotos der Tintenstrahldru-
cker zum Einsatz. Auf geeignetem (auch nicht mehr zu teuerem) Fotopapier
sind brauchbare Ergebnisse zu produzieren. Leider wird das Auflésungsver-
mogen aktueller Fotodrucker oft nicht im erforderlichem Umfang genutzt. Ein
scharfes Detailfoto auf dem Bildschirm verkommt zur aussagelosen Anhau-
fung von Tintenklecksen, wenn zwar schnell aber mit minimaler Auflésung
gedruckt wird. Es empfiehlt sich also dringend, zur Dokumentation mit 200
dpi, besser noch mit 300 dpi (dots per inch) zu drucken. Gerade auch die
Schadensgutachter sollten sich bewusst sein, dass ihre Beweissicherung oft

die zentrale Anknupfung fur eine Unfallrekonstruktion darstellt.
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